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Mporpama HaB4Ya/bHOI AUCLUN/IIHU

1. Onuc HaBYaNbHOI AUCLUNAIHMK, il MeTa, NpeaMeT BUBYAHHA Ta pe3y/ibTaTU HaBYAHHA

3axuct iHbopmalii Ta Kibepbesneka AK Taki 1 iIX noxigHi, Wo GopMYIOTb OKpPeMi Ba*KAMBUM Hanpsamm
AisnbHOCTI cneuianictiB IT. BuByeHHA gucumnniHn «be3neka iHGOPMaLMHMX CUCTEM» MPUCBAYEHE
Pi3HMM nigxodam 3axUCTy KOMM'OTEPHMX nporpam i iHdopmauii Big, HecaHKLiOHOBAHOro BM/UBY,
BHECEHHIO 3MiH, 3SHUKHEHHIO Ta KpagirKKam.

MeToo HaB4YaNbHOI AUCUUNAIHU € dopmyBaHHA Yy CTyAeHTiB 34aTHOCTEM [0 BUKOPUCTAHHSA
OpraHi3auiMHMx, TeXHIYHWUX, ANTOPUTMIYHMX Ta (HWKWX MEeTOAiB i 3acobiB 3axmcTy Komn'toTepHoi
iHpopmalLii, 3aKOHOAaBCTBA | CTaHAAPTIB Yy Uil 061acTi, Cy4aCHUX KPUNTOCUCTEM; 3AaTHICTb IX
3aCcTOCOBYBaTU Y NPOdECilHil AisnbHOCTI ANA NiATPMMKM iHpopMaLiliHoi 6e3nekn o06’ekTiB NnpodeciliHoi
OiANbHOCTI.

3aBaaHHA. OCHOBHI 3aBAaHHA HaBYa/IbHOT ANCUMNIHN.

3rigHO 3 BMMOramm OCBITHbO-NpPO®ECiMHOI NporpamMmM CTyAEHTUM MicNA  3aCBOEHHSA HaB4YaNbHOI
ANCUMNAIHM MatoTb YMITM 3abe3nevyyBaTy 3aXMCT NPOrpamHoOro Ta iHpopmauinHoro 3abesneyeHHs Big

HeCaHKLIOHOBaHMX Aili | NpoAeMOHCTPYBATM TaKi pe3yabTaTu HaBYaHHA:

3Hamu:

® OCHOBHiI MONOMEHHS 3aKOHOAABCTBA B rasysi 3axucTty iHPopmaLii,



® OCHOBHi Mi*KHapoAHi Ta HaLioHaNbHI cTaHAAPTW 3 be3nekn ICTa T;

® OCHOBHi TepMiHM Ta BWM3HAYEHHA NOANITUKM 6e3neku, NpuHUMNK Nobyaosu npodinto
3axucTy iHpopmauii gnsa 3abesneyeHHa nocnyr 6esneku;

e MexaHi3MM Ta NPOTOKOoAM 3abe3nevyeHHs KOHiaeHLUinHOoCTI;

® MexaHi3MM Ta NPOTOKOAM 3abe3neyeHHs aBTEHTUYHOCTI;

e MexaHi3MM Ta NPOTOKOAM 3abe3neyeHHs LiNiCHOCTI AaHuX;

® MOZAeNb NOPYLHMKA, OCHOBHI BMAM aTaK, NPUHUMMIN KPUNTOAHANI3Y;

® MexaHi3mMu Ta NPOTOKO/IN KepyBaHHA K/o4Yamu;

e MeToAM Ta npoueaypu unédposoi cteraHorpadii.

Ta ompumamu 00csiod, aKuli 00380/15€:

® BM3HAYaTU BMMOTM MONITUKKM Be3nekn Ta ¢dopmysatu npodinb 3axMCTy BiANOBIAHO A0
3abe3nevyeHHA nocayr 6esneku B iHpopmaLiliHil cuctemi;

® (CTaBMTWU 3aBAaHHA, aHANI3yBaTW, AaBATU MOPIBHANbHY XapPaKTEPUCTUKY PiSHUX BapiaHTIB
3aCTOCYBaHHA MeXaHi3MiB Ta MPOTOKOAIB 3aXMUCTy iHpopMaLii B iHpopmaLinHi cuctemi;

e 3a3be3neyyBaTM OOrPYHTOBaAHWI nNiabip nporpamHo-anapaTHUX Ta NPOrpamHuX 3acobis
AnA 3abe3neyeHHsA HeobxigHoro piBHA 3axucty iHbopmalui;

® QHaNi3yBaTM TEXHIYHI nNapameTpu  Ail04YMX MNPOTOKONIB Ta MEXaHi3MiB 3axucty
iHbOpMaLLi 3 TOYKM 30pYy BUKOPUCTAHHA B KOMM'IOTEPHUX CUCTEMAX Ta MepeXKax, BNanBy
X XapaKTepPUCTUK Ha OCHOBHI NOKa3HMKM iHGOPMaALIMHMUX CUCTEM B LLINOMY;

® MpPOBOAWUTM aHani3 edeKTUBHOCTI MPUNHATUX TEXHIYHMX pilleHb WoAo 3abe3nevyeHHsA
3axucty iHpopmauii B iHGOPMALIMHUX CUCTEMAX, KOPWUCTYBATMCA MaTeMATUYHMM Ta
CTaTUCTUYHUM anapaTom LWOAO0 BUPILEHHA iHXeHepHUX 3aBAaHb, AKI BMHMKaAOTb Mif
yac po3pobKM Ta AOCAIAMKEHHA MeXaHi3MiB;

e 3a3be3neyyBaTM  3axMCT  MporpamHoro Ta  iHbopmauiiHoro 3abesneyeHHA Big
HeCaHKLiOHOBaHUX Ail;

e 3.iMCHIOBATN 3aXMUCT AAaHMX B KOPNOPATUBHUX PO3NoAdineHux iHGopMaLiMHMX cucTemax,
3acTOCOBYBaTU cucTemm Kpuntorpaodii B npodeciiiHin AisnbHOCTI.

Micna 3acBOEHHA HaB4YaNbHOI AUCUMMONIHU CTYAEHTU MalOTb MNPOAEMOHCTPYBATU TaKi NporpamHi
pe3ynbTaTh HaBYAHHSA:

° BM3HA4YaTM BUMOTM MONITUKM Kibebesnekn Ta ¢opmysatn cBii nNpodinb 3axmcTy
BianoBigHO A0 3a6e3neyeHHA nocayr 6e3nekun B iHbopmaLinHin cuctemi (MPHA4);

° CTaBUTW 3aBAaHHA, aHaNi3yBaTW, OaBaTU MOPIBHANbHY XapPaKTEPUCTUKY PiSHMX BapiaHTIB
3aCTOCYBaHHA MeXaHi3MiB Ta NPOTOKO/IB 3axncTy iHpopmauii B iHbopmaLiitHin cuctemi (MPHS5);

° 3abe3neyyBaTM O6FPYHTOBAHWUI Niabip NporpamHo-anapaTHMX Ta NPOrpaMHUX 3acobis
ANA 3abe3neyeHHs HeobxigHoro piBHA 3axmcTty iHbopmaluii (MPH6);

° aHanizyBaTM TeXHiYHi napameTpu  Ailo4MX  NPOTOKOJIB T2 MEeXaHi3MIiB 3axucty
iHpopmaLii 3 TOYKM 30PYy BUKOPMUCTAHHA B KOMM' IOTEPHUX CUCTEMAX Ta Mepeskax, BMNAMBY IX
XapaKTePUCTUK HAa OCHOBHI NOKa3HMKK iHpopMmaLiiHux cuctem B Linomy (MPH7);

° NPOBOAUTU aHanNi3 ePeKTUBHOCTI MPUNHATUX TEXHIYHUX pilleHb woao 3abesnevyeHHs
3axucty iHpopmauii B iHPOpPMaALIMHUX CUCTEMAX, KOPUCTYBAaTUCA MATEMATUYHUM Ta CTAaTUCTUYHUM
anapaTom WOA0 BUPIIEHHA iHXEHEePHUX 3aBAaHb, AKi BUHWMKAOTb MNig Yac po3pobKK Ta AOCNiAKEHHS
mexaHiamis (MPH7);

° 3abe3neyyBaTM  3axMCT  NporpamHoro Ta  iHGopmauiinHoro 3abesneyeHHsA Bif
HecaHKuUioHoBaHuX aiit (MPH7);

° 34iMCHIOBATM 3aXMCT AAHMX B KOPMOPATUBHUX PO3NOAINEHUX IHPOPMALIMHUX CUCTEMAX,
3acTocoByBaTU cuctemm Kpuntorpadii B npodecinnHin agianoHocti (MPHS).



2. MpepekBi3nTH Ta NOCTPEKBI3UTU AUCUUNNIHU (MicLe B CTPYKTYPHO-NOTIUHIN CXeMi HaBYaHHSA 33
BigNOBigHOI0 OCBITHLOIO NPOrPamolo)

Mpepekesisumu OAucyunaiHu. 3HaHHA Ta BMiHHA, OTPMMAHI NPU BUBYEHHI AUCUMNNIH:
«Komn’toTepHa [AWCKpeTHa MaTemaTuKa», «ANroputmisauisa Ta nporpamyBaHHa», «OnepauinHi
cuctemmn», «O6’eKTHO-OPIEHTOBAHMI aHANI3 Ta KOHCTPYHOBAHHA MPOrPaMHUX CUCTEMY», KANTOPUTMMU Ta
CTPYKTYPU AaHux», «O6’€EKTHO-OpPiEHTOBAHE NPOrPamMyBaHHAY.

Mocmpeksizumu OAucyunaiHu. OTPpUMAHiI 3HAHHA NPU BMBYEHHI AucumnaiHn «Komn’toTepHe
MOZENOBAaHHA Ta onTMMi3auia» ¢dopmye 6a30Bi 3HaHHA ANA BUBYEHHA AMCUMMNAIH, NOB’A3aHMX 3
MOJENIOBAHHAM, YMCE/IbHMM PO3B’A3KOM 00YMCAOBAaNbHUX 3adady, ONTUMI3auii Ta pPo3pobKu
nporpamHoro 3abesneyeHHA cUCTEM 3axXUCTY iIHDOpMaL,ii.

3. 3MicT HaBYaNbHOI AUCUUNAIHN

Po3gin 1. KpuntorpadiuHi 3acobu 3axucty iHbopmauii 3 cMMeTpUUHUM Kalouem
Tema 1.1. 3axuct iHpopmaluiii, moro cknagosi i piBHi GopmyBaHHA pexnmy iHGopMaLLiMHOI
6e3neku.

Tema 1.2. TpagumuinHi kpuntorpadiyHi cuctemm

Tema 1.3. KpuntorpadiyHa cTilikicte wnopis

Tema 1.4. bnokoBi WnNdpU AK OCHOBA Cy4aCHUX KPUNTOCUCTEM
Tema 1.5. Kpuntocuctema DES (Data Encryption Standard)
Tema 1.6. CyyacHi cMMeTPUYHI KpUNTOCUCTEMM

Po3gin 2. KpuntorpadiuHi 3acobu 3axmcty iHpopmaluii 3 BiaKpuTum Karouem
Tema 2.1. Mogenb acMMETPUYHOI CUCTEMM
Tema 2.2. [pOTOKOAM PO3NOAINEHHA KNOYIB Ha OCHOBI LEHTpPIB A0BIipH
Tema 2.3. MPOTOKOAM aCUMETPUYHOTO WNDPYBAHHA
Tema 2.4. Kpuntocucrtema RSA
Tema 2.5. Unodposi nignmcu
Tema 2.6. NMporpamHa peanizauia undposoro nignucy 3acobamm .NET
Tema 2.7. KpuntorpadiuHi rew-byHKuii

4. HasuanbHi martepianu Ta pecypcum

OcHosHa nimepamypa

1. BeHbo M. CoBpemeHHas Kpuntorpapua: Teopus n NpakTUKa : nep. ¢ aHrn. / M.Benbo — M. :
MN3paTenbcknii gom "Bunbamc", 2005. — 768 c.

2. KniHug J1.M. Be3neka nporpam i gaHux / .M. KniHus J1.M. — YepHiros: BCI YepHiriBcbKkui
iHCTUTYT iHpopmalLiii, 6i3Hecy i npasa, 2017.—81 c.

3. TapHaBcbKkuit 0. A. TexHonorii 3axucty iHpopmalii / 0. A. TapHaBcbkuiA. — Kuis: KMl im. Iropa
Cikopcbkoro, 2018. — 162 c.

4. Bepbiubkuii O. B. Bctyn go kpuntosorii / O. B. Bepbiubkuii. — flbeis : BHT/1, 2011. — 248 c.

Jodamkoea nimepamypa

1. Top6atos B. C. OcHoBbl TexHonormn PKI / B. C. FTopbatos, O. H). MonaHckaa — M. : Topsayvas
nnHua — Tenekom, 2019. — 248 c.



2. [pebeHuyk B. . Undposasa creraHorpadua / B. I.pebeHuyk, W. H. Okos, U. B. TypuHueB. —
M. : CONNOH-Mpecc, 2012. - 272 c.

3. TpubyHuH B. . Undposas creraHorpadia / B. . FpubyHuH, U. H. Okos, U. B. TypuHues. — M. :
CONOH-Mpec, 2012. -272 c.

4. 3uma B. M. besonacHocTb rnobanbHbIXx ceTeBbix TexHonoruit / B. M. 3uma, A. A. MonaossH,
H. A. MonpossH. — 2-e usa. — Cl6. : BXB-MeTepbypr, 2013. — 368 c.

5. Ky3sHeuos O. 0. 3axuct iHbopmauii B iHPopmauinHUX cuctemax. Metogm TpaauLiINHOI
KpunTtorpadii / O. O. KysHeuos, C. M. €scees, O.I. Koponb.—X. : Bua. XHEY, 2010. — 316 c.

6. KysHeuoB O. O. 3axuct iHdopmauii B iHPopmauitHux cuctemax / O. O. KysHeuos, C. M.
€scees, O.I. Koponb. — X. : Bug. XHEY, 2011. - 510 c.

7. Nenkos C. B. MeTtoabl n cpeacTtBa 3awuTbl MHGopmauun. B 2-x tomax / C. B. JleHkos, A. A.
MNeperynos, B. A. Xopouwko. T.ll. UhbopmaumnoHHaa 6e3onacHocTb. — K. : Apuit, 2008. — 344 c.

8. MNetpos A. A. KomnbioTepHaa 6e3onacHocTb. Kpuntorpadpuyeckne metoabl 3awmtbl / A. A.
MNetpos — M. : MK, 2000. — 448 c.
9. Monosckuit B. B. 3awmuta MHPopmaunmn B TENEKOMMYHUKALNOHHBIX CUCTEMAX @ YYEOHUK : B 2
T. / B. B. Monosckuit, A. B. Mepcukos. — X. : OO0 "KomnaHua CMUT", 2006.—T.1.-292 c.
10. Nonosckuit B. B. 3awmTta nHGOpMaLMM B TENEKOMMYHUKALMOHHbIX CUCTEMAX : y4ebHuK : B 2
1. / B. B. Monosckuit, A. B. Mepcukos. — X. : OO0 "KomnaHua CMUT", 2006. —T. 2. — 252 c.
11. Ctonnmurc B. Kpuntorpaduma v 3almTa ceTeit: NpUMHUMNBLI M NpakTuka. — 2-e u3g. / B.
CtonnuHrc; nep. c anrn. — M. : Uspatenbckuii gom "Bunbamc"”, 2001. — 672 c.

12. XaliHc B. PykosoactBo no 6esonacHoctv Windows Server 2008 / b. XaliHc, B. Kyppw, 4.
CTuH, P. XappuccoH. — Microsoft, 2008. — 326 c.

13. Xopowko B. A. MeTtoapl u cpeacTBa 3awmTtbl MHPopmaumm / B. A. Xopowko, A. A. YeKaTkoB —
K. : OHnop, 2003. - 504 c.

14. Ymopa A.J1. CoBpemMeHHas npuKknagHas Kpuntorpadua / A.Jl. Ymopa. — M. : Fenmoc APB, 2001.
—-256c.

15. Wernos A.l0. 3awmta KomMnbloTEPHOM MHPOPMALMM OT HECAHKLMOHMPOBAHHOro goctyna / A.
t0. Wernos.. — CM6. : Hayka 1 TexHuka, 2004. — 384 c.

HaBYanbHUIA KOHTEHT
5. MeTtoaunKa onaHyBaHHA HaBYaJIbHOI AUCLUNIHU(OCBITHbOro KOMMOHEHTA)
Po3zgin 1. KpuntorpadiuHi 3acobm 3axmcty iHpopmadii 3 cumeTpuuHMM Katouem.

Tema 1.1. Nlekuis 1. 3axucT iHpopmauii, Moro cknanosi i piBHI GopmMyBaHHS pexxnumy iHbopmauinHoi besneku.
OCHOBHI NOHATTA Ta BU3Ha4eHHA. [TpaBoBi acnekTn 3axmcTy iHdopmalii. BnactmsocTi iHGopmaliii 3 TOUKM 30py
ii 3axuMcTy. PiBHi popMyBaHHsA pexnmy iHbopmaLiiHoi 6e3neKku.

Tema 1.2. Nlekuyia 1.TpagunuinHi kpuntorpadivHi cuctemun. Kpuntorpadis i ii ocHOBHI noHATTA. Mogaenb
CUMETPUYHOT KpunTtorpadivyHoi cuctemu. MpuHumn Kepkxopdca. ETanm po3BUTKY KpUnTorpapivHmMx cuctem.
Buam icTopnyHux wmopis.

Tema 1.3. Nlekuyia 2. KpuntorpadiyHa cTinKicTb wudpis. MoHATTS KpunTorpadiyHoi cTikocTi wudpy.
O6uuncntoBanbHa CKAaAHICTb aArOPUTMY, OCHOBHI K/acy CKNagHocTi. Mei 3acTocyBaHHSA «rpyboi cuam» go
aTak Ha wuopu. ABContoTHA KPUNTOCTINKICTb Wndpis, wWndp BepHama. MoHATTA KBaHTOBOT Kpuntorpadii.

Tema 1.4. Nekuia 3. BAOKOBI WKPpPM AK OCHOBA Cy4aCHUX KpUNTOCUCTEM. BNOKOBI anroputmum i pexumm
WwrdpyBaHHA. PeXMM eneKkTPOHHOI KOAOBOI KHUIMM. Pexum 3uinieHHs 6710KiB MO KPUNTOTEKCTY. Pexum
3uinaeHHA 610KiB NO KPUMNTOTEKCTY. PeXXnum 3 o06epHEHUM 3B’A3KOM MO BUXOAY. PeXum 3 nidnabHMKomM. Cxema
deincrens.

Tema 1.5. Kpuntocuctema DES (Data Encryption Standard). 3aranbHa xapaktepuctuka DES. Anroputm
wndpysaHHa/poswmndpysaHHa DES. Crpyktypa oyHKUiT wndpyBaHHA. KpuntorpadiuHa cTikikicte DES.



Kpuntocuctemum DESX, 3DES. DES i wndposaHa ¢pannosa cuctema EFS. MporpamHa peanizauis cMMeTpuiuHMX
KpuntorpadiyHmx anropmutmis DES i 3DES 3acobamum .NET.

Tema 1.6. CyyacHi cumeTpUYHi Kpuntocuctemu. Anroputmum 6,10K0Boro cumeTpuyHoro wndpysaHHa ACTY FOCT
28147:2009. MixHapogHuii cTaHZapT cumeTpuyHoro wundpysaHHa AES (Advanced Encryption Standard).
3arasibHOEBpPONENCbKMI cTaHaapT wuopysaHHs IDEA (International Data Encryption Algorithm). MporpamHa
peanisayis CUMeTPUYHUX KpunTorpadiyHmx anropmutmis AES 3acob6amm .NET.

Po3gin 2. KpuntorpadiuHi 3acobum 3axucrty iHpopmauii 3 BigKpuTUm Karouem

Tema 2.1. Mogenb acMMeTpUYHOI cucteMu. NepesymoBm BUHUKHEHHA acCMMETpPUYHUX cnctem. Mogens Aidpodi-
XennmaHa Kpuntocuctemu 3 nybaiyHMMm Katodyamu. MoHATTS 04HOCTOPOHHbLOI GYHKLii-NacTKK. ACMMeTpUYHa
KPMNTOCUCTEMA Ha OCHOBI BUKOPWUCTAHHA «3a4a4i ptoK3aKay.

Tema 2.2. MpOTOKOAM PO3MOAINEHHA KAOYIB HA OCHOBI LEHTPiB AoBipu. MMpobnema posnoaineHHa Kitouis
CUMETPUYHOI KpunTtocuctem. MNpoToKkon WnpoKopoToi *Kabu. NMpoTokon Hiaxenma-Lpeaepa. Mpotokon OTteel-
Pica. MpoTtoKkon Llepbep. MpoTokon mepexxHoi ayTeHTUdiKauii Kerberos 5 i ayteHTudikauis 8 Windows.

Tema 2.3. MpoToKoAK acMmeTpuyHoro wudpysaHHaA. MNMpotokon Aiddi-Xennmana. Wudp Wamipa. Wndp Enb-
lFamans. MporpamHa peanisauis anroputmy Liddi-XennmaHa 3acobamm .NET.

Tema 2.4. Kpuntocuctema RSA.MpuHUMn wndpysaHHA B RSA. F'eHepauisa napu KatodiB WndpyBaHHA. Aroputm
wndpysaHHa/posiwmndpysaHHsa RSA. MporpamHa peanisaia anroputmy RSA sacobamu .NET.

Tema 2.5. Uudposi nignncn. Cxema 3actocyBaHHA undposoro nignucy. Umudposuii niannuc Ha ocHoBI wndpy
RSA. Uudposuii nignuc Ha ocHoBsi wndpy Enb-Famansa. Anroputm uudposoro nianucy DSA (Digital Signature
Algorithm). Ctangapt FOCT P34.10-94.

Tema 2.6. MporpamHa peanisauia umdposoro nignucy 3acobamm .NET

Peanisauis undposoro nianncy Ha ocHoBi RSA. BMKopuCTaHHA KpunTonpoBanaepa unmdposoro nignucy Ha
ocHosi DSA.
Tema 2.7. KpuntorpadiyHi rew-oyHKuji

lew-dyHKLUii i X npu3HayeHHA. KawouoBi rew-pyHKuii. beskntoyosi rew-¢yHKuii. MporpamHa peanisauis
anropuTtmie rewnpysaHHA B8 .NET
6. CamocrTiiiHa poboTa cTyaeHTa

Po3gin 1. bazosa mogens 6e3nekn iHpopmalii.

AKTyanbHicTb Npobsiemn 3abe3sneyeHHAs 6e3neku nporpam Ta AaHux. (2 roauHW) 3aranbHa
XapaKTepucTuKa amcumnaiHn. HopmatmsHo-npaBoBa 6a3a Ans opraHisauii i npoBeaeHHA 3axoA4iB LWoA0
6e3nekun nporpam Ta gaHux. Lnaxm BuToKy iHGopMalii i HeCaHKLIOHOBAHOro A0CTyNy B iHpOpMaLiMHMX
cuctemax. ApxitekTypa cuctem 6esneku nporpam Ta AaHux.

CepBicu 6e3nekn, mexaHismu ix peanisauii. ATakn. Mogenb MepeskeBoi B3aemogil.
OpraHi3aLiMHO-TeXHIYHi 3axoau Woa0 3abe3neyeHHA 6e3nekn OCHOBHI MmexaHi3mu posropTaHHa OC, AKi
3actocoBytoTbest gna OC Microsoft (4 roguHu): meTtos Ay6AOBAHHA AMCKIB 3 BUKOPUCTAHHAM YTUNITU
Sysprep Ta meToz, BigaaneHoi ycTaHOBKM 3 BUKOPUCTaHHAM cepBepa BigaaneHoi yctaHoBKM (RIS).

Bbesneka 36epiraHHa gaHux B8 OC Microsoft. TexHonoris TiHbOBOro KonitoBaHHs gaHux. Apxisau,is
AaHux. CTBOpeHHA BiAMOBOCTIMKNX TOMIB AnA 36epiraHHA gaHux. PoboTa 3 Tomamum RAID.
LleHTp 3abe3neyeHHA 6e3nekn (Windows Security Center) B onepauiiiHin cuctemi Windows. Tpwm

OCHOBHi KOMNOHeHTM 6e3nekn OC: bpaHamayep, aHTUBIPYC, CUCTEMA aBTOMATUYHOIO OHOBJ/IEHHSA.
MapameTpu 6e3neku. HanawTtyBaHHA 6e3nekn Internet Explorer. CTBOpEHHA BWKAOYEHHA A4A
nporpamu. CTBOPEHHA BUKAOYEHHA ANA NOPTY.



OcHOBHi mexaHi3mu posroptaHHa OC, AkKi 3acTocoBytoTbea ana OC Microsoft: meTtoa ay6atoBaHHA
OVCKiB 3 BUKOPUCTAHHAM YTUANITM Sysprep Ta MeTOoZ BiaAafeHOi yCTaHOBKU 3 BUKOPUCTAHHAM CepBepa
BifsnaneHoi yctaHoBKM (RIS).

3abe3neyeHHsa 6e3nekun 36epiraHHAa gaHmx B OC Microsoft. O3HaiomneHHA 3 moxkamocTammn OC
Microsoft Windows 2003/XP/2007/2010 no 3abe3neuyeHHto 6e3nekun 36epiraHHA AaHUX B LinOMy, He
AMBAAYUCH Ha iX BaxKnuBicTb. Po3rnaHyTo pilleHHs, wo HagatoTbea OC Microsoft Windows B ubomy
AianasoHi: TeXHONOriA TIHbOBOro KOMitoBaHHA AaHWX; apXiBaLis AaHWX; CTBOPEHHA BiAMOBOCTIMKMX TOMIB
Ans 36epiraHHA AaHWUX.

ObmeKeHHA TiIHbOBOro KonitoBaHHA TomiB. CTpaTerii apxiBau,ii (noBHa apxiBauis, NoBHa apxisaLis 3
noAanblio A0AaTKOBOK, MOBHA apxiBalis 3 MOAaNblIOK Pi3HUUEBOW, LWOAEHHA apxiBauis).
BigHoBneHHs gaHux. Buay BiaMoBOCTiliKMX TOMIB An1a 36epiraHHs gaHux. Knacuodikauia RAID.

LeHTp 3abe3neveHHs 6e3nekn (Windows Security Center) B onepauinHin cuctemi Windows. Tpu
OCHOBHi KOMMOHeHTM 6e3nekn OC: BpaHamayep, aHTMBIPYC, CMCTEMA aBTOMATMYHOIO OHOBJIEHHA.
MapameTpn 6e3nekn. HanawtyBaHHA 6e3nekn Internet Explorer. CTBOPEHHA BWKAKOYEHHA ANA
nporpamum. CTBOPEHHA BUKAKOYEHHSA ANA NOPTY.

Windows Defender. 3axucT Big WKigAMBOro nporpaMHoro 3abesnedyeHHa. TexHonoris 6e3neku, LWo
3axMLAE KOMN'IOTep Bia NPOrpam-wWnUryHiB i iHWKWX BMAiB HebaxaHMx nporpam. YcraHoBka Windows
Defender, Bumorn go cuctemu. HanawTtysaHHa Windows Defender. ABTomaTtnyHa nepesipka (Automatic
scanning). Aii 3a ymoBuyaHHAM (Default actions). NMapameTpu 3axucty B pexumi peanbHoro 4yacy (Real-
time protection options). BuasneHHa nigo3pinux gii. Pobota 3 KapaHTMHOM. BukopuctaHHs MposigHuKa
nporpamHoro 3abesneyeHHs (Software Explorer).

Microsoft Baseline Security Analyzer i XSpider. Cuctemu aHanisy 3axuuleHOCTi KOPNopaTUBHOI
MepeXKi (BMABNEHHA ypasnusocTei). [puHuMnM poboTM cucTem aHanisy 3axuueHocTi. Bubip
Komn'toTepa i onu,in ckaHyBaHHA B nporpami MBSA. Onuc nepeBipoK, BUKOHYyBaHUX MBSA.

CKkaHep 6e3nekun XSpider. MoxnunBocTi nporpamu: NoBHa igeHTUdIKaLIA cepBiciB HA BMMAAKOBUX
nopTax; eBPUCTUYHUIA MeTo, BM3HA4YeHHA Tunis i imeH cepsepis (HTTP, FTP, SMTP, POP3, DNS, SSH)
He3a/IeXKHo Bif, iX BignoBsiai Ha cTaHAapPTHI 3anuTK; 06pobka RPC - cepsiciB 3 iX NOBHOIO iAeHTUDIKaLLEID;
npoBeAeHHA NepeBipoK Ha HecTaHAapTHi DoS-aTaku.

Po3sgin 2. KpuntorpadiyHi 3acobu 3axmcty iHbopmalLiii 3 CUMETPUYHUM KHOUYEM.
DES (Data Encryption Standard) - CumeTpuyHMA anroputm wndpysaHHs. (4 roamHu) Mepera

®eincrens. Cxema wudpysaHHA anropmutmy DES. FeHepyBaHHA KntoyiB. Pexxumun BukopuctaHHsa DES: ECB
— Electronic Code Book, CBC — Cipher Block Chaining, CFB — Cipher Feed Back, OFB — Output Feed
Back. MepeBaru i HeAONIKK pexRUMIB.

Anroputmn b610K0BOro cumetpuyHoro wndpysaHHa ACTY TOCT 28147:2009. MixHapoaHui
CTaHAApPT cumeTpuyHoro wmndpysaHHAa AES (Advanced Encryption Standard). 3aranbHoeBponeicbKuit
cTaHaapT wuopysaHHsa IDEA (International Data Encryption Algorithm). MporpamHa peanisauis
CUMETPUYHUX KpunTtorpadiyHux anropmtmis AES 3acobamm .NET.

Po3sgin 3. Kpuntorpadiyni 3acobu 3axmcty iHbopmaliii 3 BiAKPUTUM Kto4em

RSA - KpuntorpadiyHuii anroputm 3 BIAKPUTUM Kaodem. HeobxigHi noHAaTTa. Anroputm
CTBOPEHHA BIiAKPUTOro i ceKpeTHoro Katouie. LLUndpyBaHHA i aewmndpysaHHA. Undposuin nignuc.
Wsunakictb pobotn anropmutmy RSA. KpuntoaHanisa RSA. EnemeHTapHi aTaku.

GnuGPG -- iHCTpymeHT pgna wuopyBaHHA i uudposoro nignucy. HanawtysaHHA. CTBOPEHHA

Kntoda. OBMiH KoYyamm. 3aXUCT IMCTYBaHHA.



MoniTnKa Ta KOHTPOb
7. NoniTMKa HaBYaNbHOI AUCUUNAIHU (OCBITHBOrO KOMMOHEHTA)

BiaBiayBaHHA NEKUiIMHUX Ta NPAKTUCYHUX 3aHATb € 060B’A3KOBMM 33 BUHATKOM NOBaXKHUX NPUYUH
(xBopobu, dopc-maxkopHUX 06CTaBUH).

B pasi nponylleHHA 3aHATb 3 NOBAXKHUX NPUUYMH BUKNAAAY HAZAAE MOXKIMUBICTb CTYAEHTY BUKOHATH
yci abo peski nabopaTopHi 3aBAaHHA (BUHATKOM € BUKOHAHHA AEAKUX 3aBAaHb Y 3B"A3KY i3 3aKiHYEHHAM
HaBYa/IbHOro npouecy).

B pa3si nponyweHHa 3aHATb 6e3 MNOBa)KHMX MNPUUYMH, a TaKoX 4epe3 MopyLleHHA
rPaHMYHOrOTEPMiHY BUKOHAHHA 3aBAaHHsA (deadline)cTyaeHT MoXKe OTPUMATH 3MEHLLEHY KiNbKicTb 6anis
BiJ, MAaKCMMaNbHOI OLIHKK 33 BigNoOBiAHE 3aBAAHHA.

MpoTArom cemecTpy CTYLEHTMU:

- BUKOHYIOTb Ta 3aXMLLaloTb 1abopaTopHi poboTn y BiANOBIAHI TEPMIiHM,

- MUWYTbMOAYNbHYKOHTPOIbHY pOo6OoTY,

- MOBMHHI NO3UTUBHO 3aKPUTK ABi aTecTauii (B KiHLi 6epe3Ha Ta B cepeaMHITPaBHSA),

- N0 3aKiHYeHHi HaBYa/IbHOTO MPOLLECY CKAAAat0Tb 3aiK.

8. Buau KOHTPO/IIO Ta peiTUHIroBa CUCTEMA OLiHIOBaHHA pe3ybTaTiB HaByaHHA (PCO)

Cucmema pelimuHzoeux (eazosux) 6anie ma Kpumepii OyiHIOBAHHA
MaKcumanbHa KinbkicTb 6aniB 3 KpeagMTHOro moayna aopisHioe 100.
PeiTHHr CTyaeHTa 3 ANCUMNAIHN CKNaAa€eTbCA 3 6aniB, WO BiH OTPUMYE 3a:
® BUKOHAHHA Ta 3aXMUCT NabopaTopHUX pobiT,
® MOAY/NbHY KOHTPO/IbHY poboTy (MKP) TpuBanicTio 1 akaa. roguHa.
1. BUKOHaHHA 3aBAAHb 1a60paTOPHUX PO6IT

3aBaaHHA nNabopaTtopHOi poboTn ABnAe coboto iHAMBIAYaNbHE BUKOHAHHS PO6IT, WO NoB'A3aHi 3
pileHHAam Ha EOM 3agaHoi 3a4a4i KoMn'tOTEPHOro MOAENOBaHHA.
Barosi 6anu 3aBaaHb HaBeAeHo y Tabauu,.

Budu 3a80aHb BHecok 0o
cemecmposozo
pelimuHay 6anis
BuKkoHaHHA nabopamopHux pobim

3aBgaHHa Nel. KnacuuHi i ictopuuHi wndpu. Wndp Uesaps, Wnop 5

Tputemiyca

3aBpaHHa Ne2. KnacuuHi i ictopmyHi wndpu. LWndp NamysaHHA 5

3aBpaHHa Ne3. KnacuuHi i ictopmyni wndpu. LWndp KHMKKoBKIA 10

3aBgaHHA Ned. CumeTpuuHi Kpuntocmuctemm. Anropmtm DES. 10

3aBgaHHs Ne5. LndpyBaHHA 3 BIAKPUTUM KlOY4EM HA OCHOBI 3aaui 5

prOK3aKa

3aBgaHHA N26. AcMmeTpuYHI Kpuntocuctemun. Anropmutm RSA. 10

3aBaaHHs Ne7. EnekTpoHHO-UMdpoBUi Nignmnc Ha ocHoBi anropntmy RSA 5

3aBpaHHa Ne8. Xew ¢yHKLiA Ha ocHOBI RSA 10

MakcumanbHa KinbkicTb 6aniB 3a BCi 3aBaaHHA gopisHoe 60 bani..
Kpurepii ouiHloBaHHA
liozomoska 0o pobomu (y sidcomkKax 8i0 MaKcuMAabHOI Kinbkocmi 6anie 3a 8ionogioHy
pobomy):



— NPOTOKOJ BignoBigae Bumoram, oxaiHui — 20 %;

— TMPOTOKOA BigNOBiAae BUMOram, ane € YmcenbHi BunpasneHHa — 10 %;
BuKoHaHHA 3a80aHHA 1a6opamopHoi pobomu:

— pob0oTa BUKOHAHa MOBHICTIO | BipHO NpOTArom BigseaeHoro Yacy — 50 %;

— poboTa BUKOHaHa ni3Hiwe 3a3HayeHoro TepmiHy — 20 %;
Akicme 3axucmy pobomu:

— CTYAEHT BipHO i NOBHICTIO BigNoBiB Ha 3anuTaHHA — 30 %;

— CTYAEHT Npu BiANOBIAj AONYCTUB HECyTTEBI HETOYHOCTI — 20 %;

— CTYAEeHT Npu BianoBiAi Ha 3aNUTAHHA AOMNYCTUB CYTTEBI HETOYHOCTI, as1e CaMOCTIMHO BUMNPaBUB iX

-10 %.
2. MoaynbHUII KOHTPOb

Barosuit 6an — 40.

KoHTponbHa poboTa cknagaetbca 3 20 TeCTOBMX 3aBAaHb. 3a KOXHY BipHY BignoBiab Ha 3anuTaHHSA
HagaeTbeAa 2 6anwn.

Cyma BaroBux 6aniB KOHTPOJIbHUX 3ax0AiB MPOTATOM CEMECTPY CKNAALAE:

R=60 + 40 = 100 6anis.

HeobxigHoOO yMOBOK A0MNYCKY A0 3aniKy € 3apaxyBaHHA YCiX /fabopaToOpHUX PoO6IT, a TaKoXK
CTapTOBMUI PEUTUHT (r.) He meHwwe 40% Bia R, To6TO 40 6anis.

Cyma 6aniB nepeBoAUTLCS 40 3aN1iKOBOT OLHKK 3rigHO 3 Tabanueto:

Bann (RD) TpaauuinHa ouiHKa

95..100 BiamiHHO

85..94 Oyxe nobpe

75..84 Nobpe

65...74 3a40BiNIbHO

60...64 JocTtaTHbo

RD<=60 He3anoBinbHO
RD < 40 abo He BMKOHaHI iHLWi YyMOBU He ponyuweHni
OONYCKY A0 3aNiky

Po6ouy nporpamy HaBuYanbHOI gucumnaiHm (cunabyc):
CKNnapeHoaouUeHT, A4.T.H., npodecop Maspuako €.B.

YxBaneHo Kadeapoto AMENC (npotokon Ne 16  Big _18.06.2021 p. )

NorogxeHo MeTtoanyHoto Komicieto TED KMl im. Iropsa Cikopcbkoro ! (npotokon Ne 11 Bia_ 24.06.2021 p.)

MeToaunyHo pasoto yHiBEpCUTETY — A1 3arasibHOYHIBEPCUTETCbKUX AUCUMMIH.



